SOLR®D CENTER FOR HR, POLITIK

KOMMUNE OG DIGITALISERING

DATABEHANDLERAFTALE

I henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

Mellem

Solrgd Kommune
Solrad Center 1
2680 Solrgd Strand
CVR. nr.: 68534917
(herefter "den dataansvarlige”)

Og

[Databehandlerens navn]
[adresse]
[postnr. og by]
CVR. nr.: [XXXX]
(herefter "databehandleren”)

der hver iszer er en "part” og sammen udger “parterne”
Parterne har aftalt falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder:



&
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1. Preeambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne op-
lysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af [tjeneste/system] behandler databehandleren personoplysninger
pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mel-
lem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmel-
serne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som mi-
nimum skal gennemfgre, og hvordan der fares tilsyn med databehandleren og eventuelle under-
databehandlere.

‘Bilag D indeholder en beskrivelse af databehandlerkaedeni‘

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

Kommenterede [MRS1]: Bilag D er s&endret fra at
indeholde bestemmelser vedrgrende andre
aktiviteter, som ikke er omfattet af
bestemmelserne, til at indeholde en beskrivelse af
databehandlerkaeden.
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2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for be-
handlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den data-
ansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfalgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sam-
men med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarli-
ges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har for-
pligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal lgbende gennemgas. Pa
baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er ngdvendig, og personoplysningerne skal herefter ikke laengere vaere tilgeengelige for
disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

1 Henvisninger til “medlemsstat” i disse bestemmelse skal forstas som en henvisning til "ES medlemsstater”.
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Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, un-

der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhang og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse

risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frinedsrettigheder
som behandlingen udger og gennemfgare foranstaltninger for at imgdega disse risici. Afhaengig af
deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af be-
handlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre foran-
staltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som ggr vedkommende i
stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrerende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.
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Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse Be-
stemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedr. tilfgjelse eller udskiftning af underdatabehandlere med mindst 60 dages varsel og derved
give den dataansvarlige mulighed for at gere indsigelse mod sadanne aendringer inden brugen af
de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse med spe-
cifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den da-
taansvarlige allerede har godkendt, fremgar af bilag B. II forbindelse med tilfajelse eller udskiftning
af underdatabehandlere skal databehandleren ajourfgre og fremsende et opdateret bilag B og D
til den dataansvarlige.]

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Be-
stemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den dataansvar-
liges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre
sig, at tilsvarende databeskyttelsesforpligtelser som felger af disse Bestemmelser er palagt under-
databehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelses-
retlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som be-
gunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtreede i databehandlerens rettigheder og gere dem gaeldende over for underdatabehandlere,
som f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller til-
bagelevere personoplysningerne.

Kommenterede [MRS2]: Tilfgjelse til
Datatilsynets standard skabelon
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Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehand-
leren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forplig-
telser. Dette pavirker ikke de registreredes rettigheder, der felger af databeskyttelsesforordningen,
herunder szerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,

herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvar-
lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som data-
behandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageel-
dende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for
rammerne af disse Bestemmelser:

o overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

o overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

e behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrerende overfgrsel af personoplysninger til et tredjeland, herun-
der det eventuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen
er baseret p3, skal angives i bilag C.5.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse bestemmelser kan ikke ud-
gere et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordnin-
gens kapitel V.

Bistand til den dataansvarlige
Databehandlerens bistand til den dataansvarlige inden for rammerne af denne aftale er lovpligtig,

jf. artikel 28, stk. 3, litra f. og dermed paregnelig. Nedenstdende og lignende ydelser er saledes
omkostningsfrie for den dataansvarlige. ‘

Kommenterede [MRS3]: Tilfgjelse til
Datatilsynets standard skabelon
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2. Databehandleren bistar, under hensyntagen til behandlingens karakter, den dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvar-
liges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som
fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebeerer, at databehandleren skal bista den dataansvarlige i forbindelse med, at den
dataansvarlige skal sikre overholdelsen af:

o oplysningspligten ved indsamling af personoplysninger hos den registrerede

o oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

e indsigtsretten

e retten til berigtigelse

o retten til sletning (“retten til at blive glemt”)

e retten til begreensning af behandling

e underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

o retten til dataportabilitet

e retten til indsigelse

o retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

3. [ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplys-
ninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

e den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

e den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nér bruddet sandsynligvis vil medfare en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

e den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

e den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
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behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

Parterne skal i bilag C angive de fornagdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder
for de forpligtelser, der falger af Bestemmelse 8.1. og 8.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet op-
maerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske straks efter, og senest
24 timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan over-
holde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsyns-
myndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databe-
handleren skal bistd med at tilvejebringe nedenstdende information, som ifglge artikel 33, stk. 3,
skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

o karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

e de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive yderligere information, som ikke fremgar ovenfor, som databehand-
leren skal tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til
at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Den dataansvarlige ejer til hver tid data, og traeffer beslutning om, hvorvidt der skal ske sletning

eller tilbagelevering af personoplysningerne efter, at behandlingen af personoplysningerne er op-
hert i medfer af Hovedaftalen. Hvis den dataansvarlige ikke meddeler databehandleren inden Ho-
vedaftalens ophgr, hvorvidt data skal slettes eller tilbageleveres, forventes det i overensstemmelse
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med forordningens bestemmelser, at data slettes hos databehandleren og dennes eventuelle un-
derdatabehandlere nar opbevaringen ikke leengere er ngdvendig iht. formalet.

Den dataansvarlige kan inden Hovedaftalens ophgr skriftligt meddele databehandleren, hvorvidt

alle personoplysningerne skal tilbageleveres til den dataansvarlige. | de tilfeelde, hvor personoplys-
ningerne tilbageleveres til den dataansvarlige, skal databehandleren ligeledes slette eventuelle ko-
pier. Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes efterlever den data-

ansvarliges meddelelse. Kommenterede [MRS4]
standard skabelon

: Andret iht. Datatilsynets

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataan-
svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optrae-
der pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indi-
rekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder
og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

lkrafttreeden og opher

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessig-
heder i Bestemmelserne giver anledning hertil.
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Bestemmelserne er geeldende, sé leenge tjenesten vedrerende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der re-
gulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem par-
terne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personop-
lysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse
10.1, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn Martin Green Jensen

Stilling Centerchef for HR, Politik og Digitalisering
Telefonnummer 56182355

E-mail mgj@solrod.dk

‘Dato [DATO]‘ Underskrift:
P& vegne af databehandleren

Navn [NAVN]

Stilling [STILLING]

Telefonnummer [TELEFONNUMMER]

E-mail [E-MAIL]

Dato [DATO]‘ Underskrift:

Kontaktpersoner hos den dataansvarlige og databehandleren
Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrgrende kontaktperso-
ner.

Kontaktperson hos den dataansvarlige:

Navn Digitalisering
Telefonnummer 56182000
E-mail digitalisering@solrod.dk

Kommenterede [MRS5]: £Andret iht. Datatilsynets
standard skabelon. Datofelt tilfgjet iht. pkt. 13.1.

Kommenterede [MRS6]: £ndret iht. Datatilsynets
standard skabelon. Datofelt tilfgjet iht. pkt. 13.1.
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’Ved underretning om sikkerhedsbrud, jf. pkt. 10.1, skal felgende mailadresse altid anvendes:

sikkerhedsbrud@solrod.dk ] Kommenterede [MRS7]: Tilfgjelse iht.

Datatilsynets standard skabelon.

Kontaktperson hos databehandleren:

Navn

Stilling
Telefonnummer
E-mail


mailto:sikkerhedsbrud@solrod.dk

Bilag A Oplysninger om behandlingen

[BEMARK: | TILFALDE AF FLERE BEHANDLINGSAKTIVITETER, SKAL DISSE OPLYSNINGER FREMGA FOR

HVER ENKELT BEHANDLINGSAKTIVITET]

SIDE 12/23

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den

dataansvarlige

[BESKRIV FORMALET MED BEHANDLINGEN]

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig

primzert om (karakteren af behandlingen)
[BESKRIV KARAKTEREN AF BEHANDLINGEN]

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Almindelige personoplysninger (Databeskyttelsesforordningens artikel 6)

[BESKRIV TYPEN AF PERSONOPLYSNINGER DER BEHANDLES | NEDENSTAENDE SKEMA. lSLET ELLER TILF@)

KOLONNER ALT AFHANGIG AF, HYOR MANGE FORSKELLIGE TYPER REGISTREREDE DER BEHANDLES

OPLYSNINGER OM]]

REGISTREREDE

PERSON-
OPLYSNINGER
Almindelige
personoplysninger:
(art. 6)

[BESKRIV TYPEN AF
REGISTREREDE]

[0 Navn

O Adresse

O E-mail

O Telefonnummer

O Fedselsdato

O Medarbejder ID

O Billeder

O Andre almindelige per-
sonoplysninger: [beskriv
hvilke]

[BESKRIV TYPEN AF
REGISTREREDE]

O Navn

O Adresse

O E-mail

[ Telefonnummer

[0 Fedselsdato

O Medarbejder ID

O Billeder

O Andre almindelige per-
sonoplysninger: [beskriv
hvilke]

Fglsomme
personoplysninger:
(art. 9)

[0 Race eller etnisk oprin-
delse

O Politisk, religigs eller filo-

sofisk overbevisning

[J Fagforeningsmaessige til-
hgrsforhold

[J Genetisk data

[J Biometrisk data

[ Helbredsoplysninger

[0 Seksuelle forhold eller
orientering

[0 Race eller etnisk oprin-

delse

O Politisk, religigs eller filo-
sofisk overbevisning

[J Fagforeningsmaessige til-

hgrsforhold

[J Genetisk data

[J Biometrisk data

[ Helbredsoplysninger

[0 Seksuelle forhold eller

orientering

Kommenterede [MRS8]: £Andret iht. Datatilsynets
standard skabelon. Tabel tilfgjet.




Straffedomme og
lovovertradelser
(810)

[ Straffedomme og lov-
overtreedelser

O Straffedomme og lovover-
traedelser

CPR-nummer (§11)

O CPR-nummer

O CPR-nummer

Andre fortrolige
personoplysninger

[0 Veesentlige sociale for-

hold

O Veesentlige gkonomiske

forhold

O Bankoplysninger

O Ansggninger og CV

O Andre fortrolige oplysnin-
ger: [beskriv hvilke]

O Veesentlige sociale for-

hold

O Veesentlige gkonomiske

forhold

O Bankoplysninger

O Ansggninger og CV

O Andre fortrolige oplysnin-
ger: [beskriv hvilke]
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A.4. Behandlingen omfatter falgende kategorier af registrerede (f.eks. borgere, elever,
kontanthjzelpsmodtagere m.m.):

‘[BESKRIV KATEGORIERNE AF REGISTREREDE, HVIS IKKE TABELLEN I A.3 ANVENDES]‘

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed
[BESKRIV VARIGHEDEN AF BEHANDLINGEN]

Kommenterede [MRS9]: £ndret iht. Datatilsynets
standard skabelon. Jf. tabel i A.3.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere:

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —luden at folge
den aftalte procedure for tilfgjelse eller udskiftning af underdatabehandlere jf. pkt. 6 ]— gere brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en
anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Jf. pkt. 6.3.

Kommenterede [MRS10]: £ndret iht.
Datatilsynets standard skabelon.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udferer falgende:

[BESKRIV BEHANDLINGEN, SOM DATABEHANDLEREN INSTRUERES | AT FORETAGE]

C.2 Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

[BESKRIV — UNDER HENSYNTAGEN TIL BEHANDLINGENS KARAKTER, OMFANG, SAMMENHANG OG
FORMAL SAMT RISICIENE AF VARIERENDE SANDSYNLIGHED OG ALVOR FOR FYSISKE PERSONERS
RETTIGHEDER OG  FRIHEDSRETTIGHEDER - ELEMENTERNE, SOM ER AFG@RENDE FOR
SIKKERHEDSNIVEAUET]

[EKSEMPELVIS]:

"BEHANDLINGEN OMFATTER EN ST@ORRE MANGDE PERSONOPLYSNINGER OMFATTET AF
DATABESKYTTELSESFORORDNINGENS ARTIKEL 9 OM “SARLIGE KATEGORIER AF PERSONOPLYSNINGER",
HVORFOR DER SKAL ETABLERES ET "H@JT" SIKKERHEDSNIVEAU."]

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstendigheder og som minimum - gennemfgre falgende
foranstaltninger, som er aftalt med den dataansvarlige:

‘[BESKRIV KRAVENE TIL PSEUDONYMISERING OG KRYPTERING AF PERSONOPLYSNINGER]‘

Databehandler foretager pseudonymisering af persondata, hvor den pageeldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
grundleeggende rettigheder og frihedsrettigheder tilsiger det.

Databehandler foretager kryptering af persondata, hvor den pageeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
grundleeggende rettigheder og frihedsrettigheder tilsiger det.

Der anvendes altid kryptering af personoplysninger ved enhver transmission af fortrolige og falsomme
personoplysninger via eksterne kommunikationsforbindelser.

Kommenterede [MRS11]: Beskriv i gvrigt
hvordan dekrypteringsnggler gemmes og
kontrolleres, hvis dette er relevant.
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[BESKRIV KRAVENE VEDRGRENDE EVNEN TIL AT SIKRE VEDVARENDE FORTROLIGHED, INTEGRITET,
TILGANGELIGHED OG ROBUSTHED AF BEHANDLINGSSYSTEMER OG -TJENESTER]

Databehandler foretager mindst én gang arligt en risikovurdering for hver af de behandlingssystemer og
tjenester, hvori den Dataansvarliges personoplysninger behandles. Databehandler foretager loyalt og
professionelt mitigerende foranstaltninger baseret pa risikovurderingens resultater.

Databehandler foretager lgbende mitigerende foranstaltninger af teknisk og organisatorisk karakter, nar
dette viser sig pakreevet.

Databehandler sikrer desuden, at:

e adgang til de personoplysninger, som aftalen vedrgrer, er begraenset til personer, der har et sagligt
formal.

e der er tekniske og/eller organisatoriske foranstaltninger, som sikrer, at alene disse autoriserede
personer, har adgang. Autorisationen omfatter ogsa personer, som udfgrer konsulentopgaver eller
ngdvendige revisions- drifts- og systemtekniske opgaver.

e der lgbende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer, som de bgr
have.

e ansatte og eventuelle samarbejdspartnere skal vaere bekendt med og have tilstraekkelig uddannelse
og instruktion om databehandlingens formal, politikker, arbejdsgange og om deres tavshedspligt.

[BESKRIV KRAVENE VEDR@RENDE EVNEN TIL RETTIDIGT AT GENOPRETTE TILGANGELIGHEDEN AF OG
ADGANGEN TIL PERSONOPLYSNINGER | TILFALDE AF EN FYSISK ELLER TEKNISK HANDELSE]
Databehandler sikrer at:
e have opdaterede og effektive beredskabsplaner og -procedurer, der sikrer genetablering af
personoplysninger og adgange inden for rimelig tid i tilfeelde af driftsafbrydelser.
e der foretages regelmaessig backup af personoplysninger, der er omfattet af aftalen samt med
passende mellemrum foretage restore tests.
o effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed
gennem afholdelse af it-beredskabsgvelser regelmaessigt afpraves og evalueres. Den
dataansvarlige kan anmode om at fa dokumentation for gennemfgarelsen stillet til radighed.

[BESKRIV KRAVENE VEDR@RENDE PROCEDURER FOR REGELMASSIG AFPR@VNING, VURDERING OG
EVALUERING AF EFFEKTIVITETEN AF DE TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER TIL SIKRING
AF BEHANDLINGSSIKKERHEDEN]

Databehandleren skal sikre, at der foreligger procedurer, som sikrer, at der sker regelmaessig afpravning,
vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til
sikring af behandlingssikkerheden.

Databehandler har til enhver tid tidssvarende procedurer for gennemfarelse af:

e regelmaessig kontrol, vurdering, tilpasning og forbedring af effektiviteten af de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren er underlagt efter den til enhver
tid geeldende lovgivning, retspraksis, Datatilsynets afggrelser, anbefalinger og retningslinjer samt
vilkarene i naerveerende databehandleraftale.
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e kontrol af, at sikkerhedsforanstaltningerne faktisk efterleves i forhold til den til enhver tid vaerende
risiko for de registreredes rettigheder og frihedsrettigheder.

e kontrol af brugeradgang for medarbejdere eller andre autoriserede.

e kontrol af at backuppen er laesbar, skrivebeskyttet, har det rette omfang og kan reetableres.
e kontrol af at der sker korrekt kryptering, herunder at krypteringsngglen opbevares sikkert.

e kontrol med at sikkerhedsloggene er tilstreekkelige og relevante.

e kontrol med at det fysiske sikkerhedsniveau er afstemt med det til enhver tid veerende
trusselsbillede.

e databehandleren har formelle procedurer for zendringshandtering med henblik pa at sikre, at
enhver aendring er behgrigt autoriseret, testet og godkendt inden implementering.

o for kritiske sikkerhedsopdateringer skal Databehandleren have procedurer, der sikrer, at disse kan
gennemfgres uden ungdig forsinkelse.

e atder fares ekstraordinzere kontroller ved starre aendringer af systemteknisk set-up og efter brud
pa persondatabeskyttelsen.

[BESKRIV KRAVENE VEDRGRENDE ADGANG TIL OPLYSNINGERNE VIA INTERNETTET]

Nar der tilgas systemer indeholdende personoplysninger over internettet, sa skal autentifikationen af
brugeren ske ved multifaktorautentificering(MFA). Der ma kun oprettes forbindelse til personoplysninger
omfattet af disse bestemmelser igennem sikre krypterede forbindelser.

[BESKRIV KRAVENE VEDR@RENDE BESKYTTELSE AF OPLYSNINGER UNDER TRANSMISSION]

Der skal anvendes tilstraekkelige sikkerhedsforanstaltninger i forbindelse med transmission af personop-
lysninger. Sikkerhedsforanstaltningerne skal leve op til de til enhver tid anerkendte og geeldende bran-
chestandarder for behandling af personoplysninger.

Databehandler sikrer i denne forbindelse, at personoplysninger er krypteret i forbindelse med
transmissionen. Krypteringen skal lgbende holdes opdateret, og felge den til enhver tid veerende
anerkendte og geeldende branchestandard.

[BESKRIV KRAVENE VEDR@RENDE BESKYTTELSE AF OPLYSNINGER UNDER OPBEVARING]

Under opbevaring af personoplysninger skal der etableres tilstraekkelige sikkerhedsforanstaltninger under
hensyntagen til karakteren af de behandlede personoplysninger, og risikoen for de registreredes
rettigheder.
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Databehandler sikrer, at personoplysningerne er krypteret under opbevaring. Krypteringen skal lgbende
holdes opdateret, og felge den til enhver tid veerende anerkendte og gzeldende branchestandard.

[BESKRIV KRAVENE VEDR@RENDE FYSISK SIKRING AF LOKALITETER, HVOR DER BEHANDLES OPLYSNINGER]
Databehandler sikrer, at der er passende sikkerhedsforanstaltninger mod enhver uautoriseret adgang til
lokationer, hvor den dataansvarliges data behandles. Sikkerhedsforanstaltningerne skal veere afstemt
med det aktuelle trusselsbillede i henhold til falsomhed og omfanget af personoplysninger. Behandlingen
foregar fra lokationer, som er beskyttet mod skader forarsaget af fysiske forhold som f.eks., - men ikke
begraenset til - brand, overophedning, vandskade, magnetisme, forsyningssvigt, tyveri eller haervark. Da-
tabehandleren skal sikre, at alt anvendt udstyr, der anvendes i forbindelse med behandlingen af person-
oplysninger, er underlagt passende tekniske foranstaltninger.

Mobile lagringsmedier
Mobile lagringsmedier med personoplysninger skal vaere market og skal opbevares med tilstraekkelig
staerk kryptering under opsyn eller under Ias, nar de ikke benyttes.

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede personer med henblik
pa revision eller drifts- og systemtekniske opgaver. Der skal fgres en fortegnelse over, hvilke mobile lag-
ringsmedier der benyttes i forbindelse med databehandlingen.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagringsmedier.

Reparation, service og kassation af udstyr

| forbindelse med reparation og service af udstyr, der indeholder personoplysninger, samt ved salg og
kassation af anvendte datamedier skal der treeffes fornadne foranstaltninger for at sikre, at
personoplysningerne ikke haendeligt eller bevidst tilintetgeres, fortabes eller forringes eller, at
personoplysningerne kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
geeldende lov.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal

lagringsmedier destrueres eller renses, sa der sker effektiv sletning af personoplysningerne.
Dokumentation for, at kassation er foretaget i overensstemmelse med ovenstaende, skal opbevares i den
periode, databehandlingen foregar og forevises pa den dataansvarliges anmodning.

[BESKRIV KRAVENE VEDR@RENDE ANVENDELSE AF HIEMME-/FJERNARBEJDSPLADSER]
Hjemme-/fjernarbejdspladser skal vaere sikret med tekniske kontroller, der sikrer, at

behandlingen af personoplysninger sker i overensstemmelse med galdende lovgivning og den dataan-
svarliges og databehandlerens retningslinjer.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved
hjemmearbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan uvedkommende ikke
far adgang.
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Databehandler sikrer, at der anvendes kryptering af kommunikationsforbindelser. Fjernadgange skal
veere sikret af en VPN-lgsning eller anden sikkerhedsteknologi, sa det kun er autoriserede personer, som
kan fa adgang til personoplysninger.

Autentifikation af personer, som far adgang til personoplysninger, skal veere baseret pa
multifaktorautentifikation (MFA) eller tilsvarende sikkerhedsforanstaltninger.

[BESKRIV KRAVENE VEDR@RENDE LOGNING]

Der skal foretages maskinel registrering (logning) ved al behandling af personoplysninger.

Loggen skal som minimum indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse
af den person, de anvendte oplysninger vedrgrte eller det anvendte sggekriterium.

Loggen skal opbevares i seks maneder, hvorefter den skal slettes, medmindre der i overensstemmelse
med loggens formal fastsaettes en laengere opbevaringsperiode af hensyn til at kunne anvende den som
veerktgj til brug ved efterforskning.

Databehandleren fgrer Igbende kontrol med, at loggen indeholder de ngdvendige oplysninger, som
fremgar af disse bestemmelser.

Databehandleren skal ved mistanke om misbrug eller brud pa persondatasikkerheden vederlagsfrit
udlevere en log over brugeraktivitet. Databehandleren skal sikre, at loggen er forstaelig og indeholder de
relevante aktiviteter.

[BESKRIV KRAVENE VEDR@RENDE ADGANGSSTYRING]
Det skal sikres, at det kun er medarbejdere hos databehandleren, som er autoriseret hertil, der har adgang
til personoplysningerne. Dette kan fx have sit afsaet i en etableret adgangsstyringspolitik.

Det skal sikres, at adgangskoder for databehandlerens medarbejdere er tiltraekkeligt komplekse og at de
falger Center for Cybersikkerheds anbefalinger vedr. passwordsikkerhed. Desuden skal der fares kontrol
med afviste adgangsfors@g, og der skal blokeres for yderligere forsgg efter flere afviste adgangsforsag.

Beskriv hvordan der fares kontrol med afviste adgangsforseg:
C.3 Bistand til den dataansvarlige

\Databehandleren skal bista den dataansvarlige i overensstemmelse med pkt. 8.1, 8.2 og 8.3 ved at
gennemfgre tekniske og organisatoriske foranstaltninger.‘

C.4 Opbevaringsperiode/sletterutine
If. pkt. 10.1,10.2 0g A.5. |

|
|

Kommenterede [MRS12]: £ndret iht.
Datatilsynets standard skabelon.

Kommenterede [MRS13]: £ndret iht.
Datatilsynets standard skabelon.




&

SIDE 20/23

C.5 Lokalitet for behandling
‘Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end dem, der er angivet i bilag B.

C.6 Instruks vedrarende overfarsel af personoplysninger til tredjelande
[BESKRIV INSTRUKSEN VEDR@RENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL TREDJELANDE ELLER
INTERNATIONALE ORGANISATIONER]

[ANGIV GRUNDLAGET FOR OVERF@RSLEN SOM OMHANDLET | DATABESKYTTELSESFORORDNINGENS
KAPITEL V]

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal hvert ar for egen regning indhente en revisionserkleaering fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af revisionserkleeringer kan anvendes i
overensstemmelse med disse Bestemmelser:

e ISAE 3000

Revisionserklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den
dataansvarlige kan anfaegte rammerne for og/eller metoden i erklaeringen og kan i sddanne tilfeelde
anmode om en ny revisionserkleering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen er den dataansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar den dataansvarlige finder det
ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsageligt den tid),
der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

Kommenterede [MRS14]: Andret iht.
Datatilsynets standard skabelon.
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[ELLER]

Databehandleren skal arligt for egen regning afgive en erkleering angaende databehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Erklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige
kan anfeegte rammerne for og/eller metoden i erkleeringen og kan i sddanne tilfeelde anmode om en ny
erkleering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erkleeringen er den dataansvarlige berettiget til at anmode om gennemferelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar den dataansvarlige finder det
ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid),
der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren skal hvert ar for egen regning indhente en revisionserkleaering fra en uafhaengig
tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af revisionserkleeringer kan anvendes i
overensstemmelse med disse Bestemmelser:

e ISAE 3000

Revisionserklzeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den
dataansvarlige kan anfaegte rammerne for og/eller metoden i erklaeringen og kan i sddanne tilfeelde
anmode om en ny revisionserklaering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erkleeringen er den dataansvarlige berettiget til at anmode om gennemferelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.
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Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sddanne inspektioner kan gennemferes, nar databehandleren eller den
dataansvarlige finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige til
orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden af inspektionen og kan i
sadanne tilfeelde anmode om gennemfarelsen af en ny inspektion under andre rammer og/eller under
anvendelse af anden metode.

Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk inspektion af
underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende — uanset om den dataansvarlige
har initieret og deltaget i en sddan inspektion.

[ELLER]

Databehandleren skal arligt for egen regning afgive en erkleering angaende underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Erklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige
kan anfseegte rammerne for og/eller metoden i erkleeringen og kan i sddanne tilfeelde anmode om en ny
erkleering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erkleeringen er den dataansvarlige berettiget til at anmode om gennemferelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar den dataansvarlige finder det
ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren og/eller underdatabehandleren er dog forpligtet til at afseette de
ressourcer (hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.
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Bilag D Databehandlerkaede

D.1 Databehandlerkaeden
Databehandleren skal udarbejde en fuldstaendig oversigt over databehandlere, som behandler den
dataansvarliges personoplysninger.

Oversigten skal angive databehandlerens underdatabehandlere, og alle deres eventuelle
underdatabehandlere, sa hele kaeden for behandling af personoplysninger er dokumenteret.

Databehandleren orienterer den dataansvarlige om enhver eendring i databehandlerkeeden og aendringer
af ejerskab af selskaber i databehandlerkaeden.

Databehandleren udarbejder et koncerndiagram over de koncernforbundne selskaber. Databehandleren
orienterer den dataansvarlige om enhver aendring af koncerndiagrammet.



